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摘  要：联邦学习作为一种分布式机器学习技术可以解决数据孤岛问题，但机器学习模型会无意识地记忆训练数

据，导致参与方上传的模型参数与全局模型会遭受各种隐私攻击。针对隐私攻击中的模型逆向攻击，对现有的攻

击方法进行了系统总结。首先，概括并详细分析了模型逆向攻击的理论框架；其次，从威胁模型的角度对现有的

攻击方法进行总结分析与比较；再次，总结与比较了不同技术类型的防御策略；最后，对现有模型逆向攻击常用

的评估标准及数据集进行汇总，并对模型逆向攻击现有的主要挑战以及未来研究方向进行总结。 
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Abstract: As a distributed machine learning technology, federated learning can solve the problem of data islands. How-

ever, because machine learning models will unconsciously remember training data, model parameters and global models 

uploaded by participants will suffer various privacy attacks. A systematic summary of existing attack methods was con-

ducted for model inversion attacks in privacy attacks. Firstly, the theoretical framework of model inversion attack was 

summarized and analyzed in detail. Then, existing attack methods from the perspective of threat models were summa-

rized, analyzed and compared. Then, the defense strategies of different technology types were summarized and compared. 

Finally, the commonly used evaluation criteria and datasets were summarized for inversion attack of existing models, and 

the main challenges and future research directions were summarized for inversion attack of models. 
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0  引言 

海量数据的产生与获取以及计算设备的进步，

极大地推动了人工智能技术的发展，各领域皆相继

开展人工智能技术的研究，并将其应用投入实际场

景中。与此同时，大量的公共、个人信息作为人工

智能模型的训练对象，例如，人脸识别模型将个人

的面部数据用以训练[1]，医疗辅助诊断模型运用患
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者的病例作为训练数据[2]。但在实际应用中，个人

信息通常具有隐私性极强的特点，并且逐渐完善的

数据安全和隐私保护要求使这些数据无法聚合，形

成数据孤岛[3]。而单一孤岛的数据量又不足以支撑

大规模的深度学习模型训练，导致训练后的模型性

能不佳，以及难以实现数据价值等问题。 

联邦学习[4]作为一种分布式机器学习技术可以

解决数据孤岛问题，使机构间可以跨地域协作而数

据不出本地，且多方合作构建的全局模型能够更准

确地预测各类问题[3]。该技术旨在不直接上传本地

数据的前提下，上传通过本地数据训练后的模型参

数，包括模型权重、梯度信息等。服务器收到多名

参与方的参数后进行聚合，并重复多次得到一个共

享的全局模型。然而，由于机器学习模型会无意识

地记忆训练数据，并将其编码在模型权重或梯度信

息中[5-6]，导致参与方上传的参数遭受各种隐私攻

击，使本地的敏感数据泄露[7-8]。因此，针对机器学

习模型的隐私攻防研究十分有意义。 

目前，联邦学习中的隐私攻击可分为模型隐私

攻击、数据隐私攻击两类，其中模型隐私攻击为模

型萃取攻击[9]，数据隐私攻击为推理攻击[10]、重构

攻击[11-12]。模型萃取攻击旨在创建一个与目标模型

任务相同的替代模型，同时表现相似甚至更好；推

理攻击并不直接暴露原始数据的隐私信息，而是结

合特定的背景信息实现隐私数据的推断并窃取；重

构攻击是一种试图通过模型参数生成目标模型训

练集数据的技术，相比于前两类攻击，该攻击揭示

了训练数据的“细粒度”信息，因此造成的隐私危

害更大。 

本文重点关注重构攻击中的模型逆向攻击

（MIA, model inversion attack）[13]，即通过访问目标

模型，重构训练数据、敏感属性或输入数据。该攻

击由 Fredrikson 等[13]首次提出，并利用最大后验原

则（MAP, maximum a posteriori）成功恢复了训练集

敏感属性。此后，随着深度学习模型的广泛应用，

研究者探索了针对不同类型和场景的深度学习模

型的逆向攻击方法。例如，针对浅层神经网络模型，

Fredrikson 等[14]利用梯度下降的方法重构了训练集

数据；针对深层卷积神经网络，Zhang 等[15]和 Chen

等 [16]利用生成式对抗网络（GAN, generative ad-

versarial network）[17]作为攻击模型，生成了与训练

图像高度相似且更具有语义信息的图像。另外，针

对敌手能否访问模型内部信息，将攻击场景分为白

盒与黑盒场景。在白盒场景下，一类方法通过设

计合适的损失函数来提高攻击效果[16-19]，另一类

方法通过伪标签指导生成器生成分类更解耦的图

像[20]；在黑盒场景下，主要研究如何优化攻击模型

以及攻击模型的输入[21-22]。 

为了应对模型逆向攻击，多种防御策略被提

出，在政务、金融、医疗、联邦学习开源工具等

领域均有落地应用的探索，并根据技术类型可分

为基于加密技术[23-24]、扰动技术[25-27]、深度学习

训练技术[28-29]的防御策略。但上述策略也有相应

的局限性和挑战，如加密技术会给本地和服务端

带来额外的计算开销，给传输网络增加额外的占

用空间。为了解决该问题，基于差分隐私的模型

参数扰动技术被提出，但文献[26]证明该技术无法

针对最先进的攻击方法成功防御。因此，基于目

标模型输出的扰动技术、基于深度学习训练技术

的防御策略相继被提出，旨在保证模型可用性的

同时，提高模型防御能力。但上述方法同样存在

性能损失、可用性与隐私性难以权衡等问题，因

此设计更高效、可靠、通用的防御策略，仍然是

一个值得持续研究的问题。 

综上所述，联邦学习作为解决数据孤岛的隐

私计算技术，同样在训练过程中面临着隐私攻击

的挑战。如图 1 所示，本文重点关注联邦学习隐

私攻击中的模型逆向攻击，首先，概括并详细分

析了该攻击的理论框架；然后，根据威胁模型将

模型逆向分为白盒、黑盒攻击，并对现有的攻击

方法进行分析与比较；并且，根据不同技术类型

对现有的防御策略进行分析与比较；最后，对现

有模型逆向攻击常用的评估标准及数据集进行汇

总，并对模型逆向攻击现有的主要挑战以及未来

研究方向进行总结。 

1  模型逆向攻击 

模型逆向攻击是一类针对机器学习模型的隐

私攻击手段，它以模型的输出为依据，逆向地重构

隐私数据[13-15]。 

模型逆向攻击的目标通常是分类模型，称为目

标模型或目标分类器，记作 MT。要重构的隐私数

据被称为重构目标，往往是预测值对应的输入样本

的部分或全部属性，或是模型训练集中每类的典型

特征。攻击重构出的样本称为攻击样本。 

根据模型逆向攻击重构目标，其可分为两类：
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数据重构攻击和类重构攻击[15]。数据重构攻击通过

某个样本在目标模型上的预测结果重构该样本，本

文把要重构的样本称为目标样本，把目标样本在目

标模型上的预测向量称为目标预测向量。在一些数

据重构的攻击场景中，敌手可能不需要重构目标样本

的所有属性，而是根据目标样本预测和目标的部分非

敏感属性重构敏感属性[13,23]。类重构攻击的目标是重

构出具有某个类典型特征的样本，这个类被称为目标

类。例如，对人脸识别模型实施类重构攻击可以窃取

目标类的典型样本，也就是某个个体的人脸图像。早

期的模型逆向攻击研究通常是数据重构攻击[13-14]，

而近年来类重构攻击的研究居多[15-16,20]，本文主要介

绍类重构攻击。 

另外，根据模型逆向攻击的威胁模型，其也分

为两类：白盒模型逆向攻击和黑盒模型逆向攻击。

前一类攻击中敌手可以访问目标模型的结构和参

数，后一类攻击中敌手仅能访问目标模型对某些样

本的全部或部分的预测结果。 

1.1  朴素模型逆向攻击框架 

Fredrikson等[13]在 2014年首次提出了模型逆向

攻击的概念，并设计了一种基于穷举的模型逆向攻

击框架，即通过穷举样本敏感属性的所有可能取值

并从中选出可能性最大的取值，进而实现模型逆向

数据重构。他们基于此框架设计了一种攻击华法林

剂量预测线性回归模型的方法，用样本的非敏感属

性和标签推断基因标记这一敏感属性。在逆向攻击

前，他们先将目标模型的连续回归输出离散化，

从而将原来的回归模型改为分类模型，然后用非

敏感属性的边界分布以及模型的误分类概率估计

所有敏感属性取值的后验概率，选择其中后验概

率最大的取值。这种方法可以攻击线性模型重构

表格数据，证明了模型逆向攻击的可行性，但是

无法处理具有大量离散特征的输入样本（如基于

大量像素点的图像），也无法扩展到非线性模型中

运用。 

为了从更复杂的模型中重构图像数据，

 
图 1  联邦学习中的模型逆向攻击和防御技术 
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Fredrikson 等[14]又提出了一种基于随机梯度下降优

化的模型逆向攻击框架，如图 2 所示，其旨在从简

单的人脸识别模型中重构目标类典型样本。该框架

攻击目标模型的过程如下：以随机生成的噪声图像
(0)=x x 作为初始状态，用随机梯度下降方法不断

更新优化图像 x，最小化图像 x在目标模型上的预

测向量 ( )T=y x 与目标类向量 ŷ 的差异 ˆ( , )L y y ，得

到能反映目标类典型特征的攻击图像 ˆ=x x 。对于

浅层神经网络人脸识别模型，该框架采用人工方式

对攻击性能进行判断，最高能达到 75%的攻击准确

率。对于更深层的神经网络模型，仅通过随机梯度

下降难以生成有意义的图像。 

 
图 2  基于随机梯度下降优化的模型逆向攻击框架 

1.2  生成式模型逆向攻击框架 

虽然遵循朴素模型逆向攻击框架的模型逆向

攻击方法可以在一些对表格数据分类的目标模型

上起到比较好的效果，但是这类框架下的方法在面

对更复杂、结构性更强、维度更大的目标数据（尤

其是图像数据）和更深层的神经网络模型时效果并

不好。文献[13]中提出的敏感数据推断方法无法穷

举所有可能的高维数据。文献[14]中提出的随机梯

度下降方法用深度图像分类目标模型优化图像，由

于缺少对目标图像的约束往往会出现过拟合问题，

难以生成有意义的图像。 

为了解决上述问题，研究者开始考虑使用生成

式模型解决朴素模型逆向攻击中存在的问题。Yang

等[21]提出利用辅助数据集来训练攻击模型，以实现

对深度神经网络在图像数据上的模型逆向攻击。他

们提出了 2 个主要技术。首先，利用对手的背景知

识构建了一个辅助数据集，用于训练攻击模型，而

无须访问原始的训练数据。具体来说，在一个与目

标模型训练集具有相同分布的数据集上训练反向

模型，该反向模型学习了人脸图像的公共特征，并

将目标模型输出的预测向量 ŷ 作为输入，然后通过

反向模型G 重构样本 x̂。生成式模型逆向攻击框架

如图 3 所示，其中，t 为目标样本，T 为目标模型。

其次，他们还设计了一种基于截断的技术，使其能

够有效地从对手在受害用户数据上获取的部分预

测值逆向目标模型。Yang 等[21]的方法在模型逆向攻

击方面取得了显著的进展，该研究为深度神经网络

在图像数据上的安全性提供了重要的启示，并为进

一步研究和改进提供了基础。 

 
图 3  生成式模型逆向攻击框架 

1.3  生成−优化式模型逆向攻击框架 

为了进一步从目标模型中挖掘目标类的知识，

一些研究者在生成式框架训练攻击模型的基础上

继承了文献[14]的优化方法，他们在得到攻击模型

的生成样本后，进一步优化该样本，形成了生成−

优化式的模型逆向攻击框架，该框架将逆向攻击分

为 2 个阶段：训练阶段和优化阶段。 

如图 4 所示，在训练阶段中，敌手需要找到

一个与目标数据集 tarD 分布接近的辅助数据集

auxD ，然后用 auxD 训练一个生成模型 G （也被称

为攻击模型）。G 的输入为潜在向量 z，输出为一个

与辅助数据集样本接近的样本 x，例如，如果用

人脸图像数据集训练 G ，那么生成的样本 x 也是

一张人脸图像。潜在向量 z 的取值空间被称为潜

在空间。 

 
图 4  生成−优化式模型逆向攻击框架训练阶段 

如图 5 所示，在优化阶段中，敌手利用生成模

型 G 生成图像 ( )G=x z ，然后将 x 输入目标模型

T ，得到预测向量 ( )T=y x 。计算 y 与目标类置信

度为 1、其他类均为 0 的目标预测向量 ŷ 之间的距

离 ˆ( , )L y y ，以此为损失函数，用随机梯度下降等方

法优化 z ，进而优化生成图像，最终得到目标类的

攻击样本。 
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图 5  生成−优化式模型逆向攻击框架优化阶段 

Zhang 等 [15]提出的生成式模型逆向（GMI, 

generative model-inversion）攻击是首个使用生成−

优化式框架的模型逆向攻击方法，旨在从人脸识别

模型中重构出目标类的数据。GMI 用深度卷积生成

对抗网络（DCGAN, deep convolutional generative 

adversarial network）[30]训练生成模型。在优化阶段

中，GMI 用交叉熵损失 ceL 计算 y 与 ŷ 之间的距离，

还在损失函数中加入了判别器 D 的预测值，以保证

攻击图像的真实性，即 

 ce ˆ( , ) ( )L L D yλ= -y y  (1) 

其中，λ是一个超参数；损失函数的前一项代表生

成图像与目标类的差距，称为类别损失项，记作 idL ；

后一项代表生成图像的不真实程度，称为先验损失

项，记作 priorL 。 

生成−优化式框架通过训练攻击模型，建立了

从潜在空间到样本（通常是图像）空间的映射，从

而避免在样本空间中直接搜索，从而大大增强了重

构复杂样本的真实性。 

许多对深度神经网络模型有效的方法[16,18,20,31]

都沿用了这种生成−优化式模型逆向攻击框架。而

黑盒模型逆向攻击方法[32]由于不能访问模型参数，

无法通过目标模型进行反向传播，因此不能直接使

用随机梯度下降方法，一些研究者提出了其他的方

法来优化潜在向量，详见 2.2 节。 

2  2 种威胁模型下的模型逆向攻击 

根据威胁模型，模型逆向攻击可以分为 2 种，

即白盒模型逆向攻击和黑盒模型逆向攻击。本节主

要对这 2 种威胁模型下的模型逆向攻击进行介绍，

分类结果如表 1 所示。 

表 1 根据威胁模型对模型逆向攻击进行分类 

MIA 敌手知识 攻击框架 研究方向 参考文献 

白盒 目标模型的网络结构、

模型参数等 
朴素模型、生成−优化式 攻击模型的选择、优化目标和优化

损失项的改进 
文献[14-16,18-20,31] 

黑盒 样本在目标模型上的全

部或部分预测 
朴素模型、生成式、生成−优化式 黑盒优化方法的改进、对目标模型

查询次数的改进 
文献[13-14,21-22,32,33-39]  

 

2.1  白盒模型逆向攻击 

在白盒模型逆向攻击场景下，敌手拥有目标模

型的全部知识，其中包括目标模型的结构和模型参

数等。通常情况下，敌手还可以访问一个与目标数

据集分布接近的辅助数据集。白盒模型逆向攻击在

一些分布式人工智能应用系统中非常常见。例如，

在联邦学习场景下，模型的训练集数据往往是用户

提供的隐私数据，中心服务器不具有这些数据的访

问权限，却可以访问模型的结构和完整的参数信

息，中心服务器运行该模型为用户提供人工智能服

务。恶意的中心服务器维护者可以对模型实施白盒

模型逆向攻击，窃取训练模型时用到的隐私数据。

另外，如果保存不善，敌手可能会从中心服务器窃

取模型，实施白盒模型逆向攻击，从而导致隐私数

据的泄露。 

近年来，白盒模型逆向攻击的研究主要集中在

人脸识别模型的类重构攻击。GMI 是最早的白盒模

型逆向攻击方法，可以从深度神经网络中重构出有

意义的攻击图像，但是准确率和图像质量仍有待提

高。Struppek 等[18]指出，模型逆向攻击的效果主要

受到以下问题影响。 

1) 分布偏移。用于训练生成模型的辅助数据集

与目标数据集存在偏差，攻击图像与重构目标差别

较大。 

2) 局部最小。在优化阶段，优化到一定程度时，

可能出现梯度消失现象，导致潜在向量欠拟合或无

法跳出局部最小值。 

3) 易生成无意义图像。模型逆向攻击可能生成

能被目标模型分类正确，但偏离辅助数据集分布的

无意义图像。 

另外，如何在保证攻击图像真实性的同时提高

其在目标模型上的准确率也是白盒模型逆向攻击需

要解决的问题之一。研究者在白盒模型逆向攻击的

不同方面采用了新的技术和方法，以解决上述问题。 
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2.1.1  白盒模型逆向攻击的攻击模型 

GMI 通过 DCGAN 训练生成器，后续的大多数

深度神经网络模型逆向攻击方法也都采用各种

GAN 训练生成模型。DCGAN 在模型逆向攻击中的

表现并不完善，其效果存在不足之处。研究者通过

训练有目标知识的生成器，或者使用更适合模型逆

向攻击的训练框架来训练生成器。 

为了提高生成器生成样本 的效果，研究者训

练了一些具有目标知识的生成器。Chen 等[16]提出

了 知 识 增 强 分 布 模 型 逆 向 （ KED-MI, 

knowledge-enriched distributional model inversion）

攻击方法和一种专用于模型逆向攻击的 GAN，在预

处理阶段中用目标模型对辅助数据集的样本进行

预测，将预测置信度向量作为它们的“软标签”，

再利用软标签辅助训练判别器，间接影响生成器，

让生成器可以生成具有各个目标类特征的图像，也

就是目标数据集分布的图像。 

当辅助数据集与目标数据集取自同一个图像

数据集时，KED-MI能够取得比GMI好得多的效果；

而当辅助数据集与目标数据集取自不同的人脸数

据集时，KED-MI 的效果仍优于 GMI，但比前一情

况下的效果稍差。这表明 KED-MI 对分布偏移问题

的鲁棒性仍有待改善。 

与 KED-MI 相比，Yuan 等[20]提出的伪标签指

导的模型逆向（PLG-MI, pseudo label-guided model 

inversion）攻击方法更直接，这种方法采用了条件

GAN （ CGAN, conditional generative adversarial 

network）[40]架构训练生成模型，不仅可以生成接近

目标数据集的样本，还可以生成目标数据集某一类

的样本。 

PLG-MI 在预处理阶段中采用 top- n选择策略：

用目标模型预测辅助数据集中的样本，然后为每个

类置信度最高的 n个样本赋予该类的“伪标签”，用

这些带“伪标签”的样本训练生成模型。PLG-MI

使用 CGAN 训练生成模型。CGAN 在训练和生成图

像时可以用标签指导，生成标签对应类的图像。

PLG-MI 进一步缩小了生成图像的范围，提高了模

型逆向攻击的效果。 

PLG-MI 在辅助数据集与目标数据集取自同一

数据集和不同数据集的 2 种情况下都有比 KED-MI

更优的效果。 

1) 基于 styleGAN 训练的生成器 

styleGAN[41]架构中的生成器由一个映射网络

mappingG 和一个合成网络 synthesisG 组成。其中，映射

网络将潜在向量 z 映射到另一个向量 w ，w 的每个

分量所代表的样本特征耦合度较低。例如，对于生

成人脸识别模型而言，w 的各个分量可能代表具体

的人脸特征，如胡须、发色等。styleGAN 将 w 复

制 L 份，然后输入合成网络中，合成网络根据 w 表

示的特征生成图像。先前的研究发现，在生成器的

中间层做优化比在神经网络的头部或尾部做优化

更好[31]，而对 styleGAN 潜在向量的优化刚好发生

在中间层。 

由于上述原因，Struppek 等[18]提出的即插即用

的攻击（PPA, plug and play attack）和 Wang 等[31]

提出的变分模型逆向（VMI, variational model in-

version）攻击 2 种攻击方法都采用 styleGAN 训练

生成器。 
2.1.2  白盒模型逆向攻击的优化对象 

GMI 攻击在优化阶段中通过优化潜在向量最

小化损失函数，进而重构目标类的典型样本。大多

数白盒模型逆向攻击在优化阶段的优化对象都是

潜在向量，而 KED-MI 与 VMI 这 2 种方法通过优

化潜在向量的分布使损失函数的值最小化。 

Chen 等[16]认为目标分类器是一个多对一的映

射，即将同一个类的多个样本映射到这个类上，所

以在实施模型逆向攻击时，攻击的目标应该也是重

构出一个目标类的多个图像。KED-MI 选择潜在向

量的正态分布作为优化目标。 

Wang等[31]将模型逆向攻击解释为一种变分推理

（VI, variational inference）[42]问题：找到一个图像样

本分布 ( )q x ，使它尽可能接近目标数据集样本 x 在

目标类 y 上的条件概率分布 TAR ( )p x y ，而 ( )q x 又由

潜在向量分布 ( )q z 确定。因此，VMI 的优化对象就

是潜在向量的分布。以分布为优化对象进行的模型逆

向攻击往往可以得到更具多样性的攻击图像。 
2.1.3  白盒模型逆向攻击的损失函数 

白盒模型逆向攻击在优化阶段的损失函数往

往由类别损失项与先验损失项组成，即 

 op id priorL L L= +  (2) 

其中， idL 是类别损失项，表示生成图像在目标模型

上的预测结果与目标类之间的差异，促使生成模型

生成目标类样本； priorL 是先验损失项，对优化的潜

在向量或潜在向量分布进行规约，使之生成有意义

的图像。 
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1) 类别损失项 

GMI 与 KED-MI、VMI 等其他白盒模型逆向攻

击方法都使用交叉熵（CE, cross entropy）损失衡量

生成图预测向量与目标类向量之间的差距。但 CE

损失容易出现梯度消失现象和局部最小问题。

PLG-MI 使用了一些其他类型敌手攻击[43-44]用到的

最大边界损失替代 CE 损失；PPA 在双曲空间中比

较 2 个向量的差异，用两者之间的 poincaré 距离作

为损失，也可以解决梯度消失问题。Nguyen 等[19]

基于对先前模型逆向攻击方法的考察，认为预测向

量在目标类上的值比在其他类上的值更加重要，他

们提出了一种新的最大对率（LOM, logit maximi-

zation）损失，提高了模型逆向攻击的效果。 

2) 先验损失项 

GMI与KED-MI直接使用DCGAN的判别器 D

的输出结果作为损失函数先验损失项，这种先验损

失项要求潜在向量能够使生成器生成能被判别器

D 判定为真样本的图像，如果 D 的训练效果较好，

这种方法可以产生有意义的图像。VMI 攻击的目标

不是重构目标图像，而是找到目标潜在向量分布，

这种方法在先验损失项中约束潜在向量分布，使每

个潜在向量分布与辅助数据集潜在向量分布（通常

是标准高斯分布）之间的 KL（Kullback-Leibler）

差异尽可能小，从而生成较真实的生成图像。 

在一些模型逆向攻击方法[18-20]的优化阶段，损

失函数没有先验损失项。这些方法通过一些其他方

法确保生成图像的真实性。 
2.1.4  白盒模型逆向攻击的其他技术 

1) 图像变换 

PPA 使用基于图像变换的方法增强生成图像

的真实性和鲁棒性，防止出现局部最小和无意义图

像问题。由于有意义的图像即使经过裁剪、水平反

转等随机变换，在目标模型中目标类的置信度也会

比较高，因此 PPA 在优化阶段得到生成图像后，

把生成图像进行有随机性的变换，再通过目标模型

进行预测。PLG-MI 方法也在优化阶段沿用了这种

图像变换方法，而且由于 PLG-MI 在生成模型的训

练中也用到了类别损失项，也需要对生成图像做随

机变换。 

另外，PPA 还使用基于图像变换的方法为优化

阶段筛选初始潜在向量，并且受到仅标签成员推断

攻击方法[45-46]的启发，提出了基于图像随机变换的

生成图的筛选方法。 

2) 增强模型 

为了解决过拟合问题，Nguyen 等[19]提出了模

型增强（MA, model augmentation）方法。用目标模

型 TM 标记辅助数据集，然后利用辅助数据集训练

增强模型 augM 。增强模型的输入和输出分别是图像

样本和预测向量，与原目标模型的输入和输出相

同，功能也相同，但它们具有不同的网络结构，以

形成差异性。优化阶段的类别损失函数综合考虑目

标模型损失 idL 和增强模型损失 aug
idL 。由于原始目标

模型与增强模型的差异性，仅通过 idL 得到的过拟合

生成图像 x＇的 aug
idL 往往较大，反之亦然。因此这种

方法降低了过拟合的可能性，提高了优化过程的鲁

棒性，起到了与损失函数先验损失项相似的作用。 

2.2  黑盒模型逆向攻击 

白盒模型逆向攻击已知目标系统的网络结构

和参数的这种假设并不现实，因为大多数真实图像

识别云服务并不向公众公开这些信息。实际上，目

标模型经常被打包成黑盒，大部分位于客户端的敌

手只能查询目标模型。因此，黑盒模型逆向攻击更

具有现实意义。 

2.2.1  基于敌手知识的黑盒模型逆向攻击 

在黑盒场景中，敌手只能得到目标模型对于给

定数据记录的输出，即标签和置信度向量。其中，

标签代表目标模型对于给定数据记录所预测的类

别，置信度向量代表分类类别的概率分布，且置信

度向量中的每个分数代表相应类别的预测置信度。

例如，假设目标模型可以分为三类：狗、猫和人类。

对于给定的输入数据记录，模型的输出置信度向量

可能是(0.2 0.3 0.5)，这表示模型预测给定的记录为

狗、猫和人类，置信度分别为 0.2、0.3 和 0.5。在

典型的黑盒模型逆向攻击中，攻击者训练一个攻击

模型，仅使用置信度向量就可准确恢复样本。然而，

在极端情况下，置信度向量会被目标模型的所有者

隐藏起来，他们只公开输入数据的预测标签[47]。在

上面的示例中，目标模型将“人类”作为标签输出。

因此，根据敌手掌握目标模型的知识，黑盒模型逆

向攻击可以分为以下两类。 

1) 基于置信度的黑盒模型逆向攻击 

当目标模型输出为置信度向量时，敌手可利用

该向量对生成样本进行更加精准的优化，并且当敌

手得到该目标模型与某个数据的预测时，可对该数

据进行重构。 
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Yang 等[21]首次在黑盒场景下利用辅助数据集

训练一个攻击模型来恢复样本，他们向攻击模型输

入置信度向量，输出重构样本，该方法虽然简单有

效，但是也有一定的局限性，即需要对每一个辅助

样本进行一次查询，目标模型的查询次数为辅助数

据集的大小。Dionysiou 等[33]为降低查询次数，提

出了深度黑盒模型逆向（Deep-BMI, deep black-box 

model inversion）攻击方法，并且成功攻击图像识

别模型的训练集数据。该方法假设敌手能够获得目

标模型预测的置信度向量，并将其输入黑盒优化器

中，以最大化目标类的置信度分数，并且黑盒优化

器支持各种优化算法。在 Deep-BMI 中，目标模型

的查询次数由所使用的黑盒优化器决定，与辅助数据

集大小无关。与上述方法不同的是，Yoshimura 等[35]

提出的方法中敌手只能获得最高的 5 个置信分数，

而不是全部的置信分数，只需要最高的 5 个置信分

数就可以实现模型逆向攻击。除上述方法外，An

等[36]还提出一种特殊的基于置信度向量的模型逆向

攻击，他们假设敌手只能获得目标类的置信分数，

无法获得其他类的置信度分数，他们将目标类的置信

分数作为遗传算法[48]下一代精英选择的凭据。 

上述攻击都针对图像数据进行模型逆向攻击。

Mehnaz 等[32]针对结构化数据中的敏感属性，提出

基于置信度的模型逆向属性推理（MIAI, model 

inversion attribute inference）攻击推断敏感属性值。

他们假设敌手知道除了敏感属性值外的所有信息，

包括真实标签。由于目标模型在训练过程中遇到了

包含原始敏感属性值的目标记录，MIAI 攻击的关

键思想是，当使用包含原始敏感属性值的记录进行

查询时，目标模型返回的预测更有可能是正确的，

置信度分数可能更高。反之，当使用包含错误敏感

属性值的记录进行查询时，目标模型返回的预测更

有可能是错误的。 

2) 基于标签的黑盒模型逆向攻击 

当目标模型的输出为仅标签时，敌手可进行的优

化空间相较于置信度会受到很大限制。现阶段针对仅

标签的模型逆向攻击可以总结为 3 种：利用预测标签

估计真实置信度、利用预测标签推测敏感属性。 

Zhu 等[37]提出针对仅标签的模型逆向攻击方

法，利用该标签估计真实置信度，攻击流程如图 6

所示。该方法首先在辅助数据集上注入高斯噪声，

从而获得目标模型的错误率σ ；然后，利用该错误

率计算输入数据到目标模型决策边界的距离
1( )d σφ μ-= - ，其中 ( )φ μ 是标准正态分布的累积分

布函数；接着，敌手训练一个线性回归模型
T( ) ( )h bα= +x w x 来逼近目标模型，该模型的输出

为置信度向量，线性回归模型中输入数据到决策边

界的距离
T 1

2 2

( ( ))

|| || || ||

b h
d

α-+
= =

w x x
w w

。利用距离 d 可

以得到
1

2

1
( )

1 exp[ ( ) || ||
h

σφ μ-=
+

x
w

；最后，将标签

转化为置信度向量，再利用 Yang 等[21]的方法，训

练一个攻击模型完成模型逆向攻击。 

同样，Mehnaz 等[32]针对标签也提出了敏感属

性的模型逆向属性推理。敌手首先获得辅助数据集

ADS ，该攻击步骤的关键思路是，如果目标模型仅

针对敏感属性的一个可能值返回正确的预测，那么

该值很可能代表了原始敏感属性的值。敌手收集所

有符合上述条件的带标签记录，并得到 ADS 数据

集。接下来，敌手使用 ADS 训练攻击模型，其中输

入是目标记录的非敏感属性值集合，输出是对敏感

属性值的预测。这一攻击步骤的关键目标是学习目

标模型如何将敏感属性值与其他非敏感属性值以

及目标模型的预测标签相关联。一旦攻击模型训练

 
图 6  Zhu 等提出的模型逆向攻击流程 
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完成，敌手可以简单地使用目标记录的非敏感属性

值查询攻击模型，并获取对敏感属性的预测。 

3) 基于隐藏层特征的黑盒模型逆向攻击 

当敌手在黑盒场景下可以获取隐藏层特征时，

（如协作推理场景）可进行此类攻击。该攻击与上

述 2 种不同，敌手获取目标模型的前几层特征输出，

并基于此进行以下研究。 

Yin 等[38]和 He 等[39]在协作推理场景下实现了

黑盒模型逆向攻击。协作推理框架如图 7 所示，其

中 ( )Afθ · 为客户端的简单模型， ( )Bfθ · 为服务端的复

杂模型。他们假设云提供者是敌手，敌手的知识就

是目标模型中间隐藏层的特征。两者的区别在于攻

击模型的训练。He 等的攻击模型是利用辅助数据集

训练得到的，而 Yin 等的攻击模型则没有采用辅助

数据集，而是采用自然进化策略进行训练。这种策

略可以帮助攻击模型逐步优化攻击性能，并且不依

赖于额外的训练数据。 
2.2.2  基于优化目标的黑盒模型逆向攻击 

由于无法获得目标模型的网络结构和参数，黑

盒模型逆向攻击重构出的数据通常效果较差，因

此，黑盒模型逆向攻击的重点在于优化过程。根据

攻击流程，现有的研究大致可以分为两类，一类是

优化攻击模型，另一类是优化潜在向量。 

1) 优化攻击模型的黑盒模型逆向攻击 

在训练攻击模型阶段，Yang 等[21]将生成图像输

入目标模型，获得其置信度向量，并利用该向量与

隐私图像的置信度向量构建损失函数，通过不断优

化攻击模型实现更真实的隐私图像重构。而

Dionysiou 等[33]采用黑盒优化技术对攻击模型编码

端进行结构化扰动，使攻击模型生成的图像最大化

目标类别的置信度分数。Yin 等[38]和 He 等[39]在协

作推理场景下根据中间隐藏层的特征训练攻击模

型。He 等[39]将辅助数据集逐一输入目标模型，然

后将目标模型的输出再输入到攻击模型，最后计算

攻击模型的生成与辅助数据集的损失函数。 

由于损失函数不涉及目标模型，则可以直接利

用梯度下降法优化攻击模型。Yin 等不借助辅助数

据集，因此在最小化目标模型隐私数据 x 的输出

( )Afθ x 和目标模型生成数据的输出 ˆ( )Afθ x 的过程

中 ， 即 2min | ( ) ( ) | minDIS( , )ˆ ˆA Af fθ θ- =x x x x ，

ˆDIS( , )∂
∂

x x
x

不能直接获得，Yin 等借助自然进化策

略来估计该梯度。第一步随机采样对称的高斯噪声

1 2, , , nδ δ δ… ；第二步在生成数据上加上噪声和标准

差 的 乘 积 ˆ ˆi iσδ= +x x ； 第 三 步 计 算 损 失 值

1 2ˆ ˆ ˆDIS( , ,DIS( , ), ,DIS( , )) nx x x x x x… ；最后估计梯度

1

ˆDIS( , ) 1
ˆDIS( , )

n

i i
in
δ

σ =

∂
=

∂ ∑x x x x
x

。这种方法在目标

模型只有一层 DNN 时效果最好，实现了在不借助

辅助数据集的情况下实现黑盒模型逆向攻击。 

2) 优化潜在向量的黑盒模型逆向攻击 

为了在有限的知识下进行更精准的黑盒攻击，目

前大多数研究集中在优化潜在向量的黑盒模型逆向

攻击中。首先训练一个生成式模型，或直接利用预训

练的生成式模型作为攻击模型；其次采用优化算法针

对潜在向量进行优化，其中的优化算法即研究重点。 

Kahla等[22]和Yoshimura等[35]都基于GAN训练

的生成器作为攻击模型，将攻击模型生成的样本输

入目标模型进行预测，并利用该预测进行优化以使

生成样本靠近目标类。Kahla 等的目标是找到一个

生成图，使该生成图像属于目标类的置信分数与其

他类置信分数差别最大，即 

* *

*

*

max ( ), ( )

( ) max ( ), ( )

c c

c c
c c

M M

f f G
≠

=

- =
x

x x

x x x z
  

其中， *c 为目标标签， f 为目标模型，G 为 GAN

模型。在黑盒场景下，敌手不知道目标模型的参数，

不能直接使用随机梯度下降算法优化损失函数，并

且 x 位于高维数据空间，优化此空间容易陷入局部

 
图 7  协作推理框架 
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最小值。于是，Kahla 等提出梯度估计器，将优化

生成图像 x 转换成优化 GAN 的潜在向量，旨在寻

找更新潜在向量的方向。具体地，在高维球体上采

样点，并查询它们的标签，不属于目标类的点所在

的方向是要远离的方向，上取这些点的平均值，朝

着平均值相反的方向继续采样，直到所有点都被预

测到目标类中，然后再增加采样的半径，重复上述

过程。 

 

（ ）*

*

*

sign 1
( )

2

0, a (

(

r

)

g max ( ))

1,

c

c

c
c C

M
z

c f G

φ

∈

-
= =

 = 
 
  

z

z

其他

  

其中， *( )c zφ 标记不被预测到目标类的点；sign( )· 是
一个函数，输入为正则返回 1，输入为负则返回−1。
梯度估计器的表达式为 

 〓* *

1

1
( , ) ( )

N

c c n n
i

M R Ru u
N

φ
=

= +∑z z  

其中，R 为采样球体的半径， nu 为球体内的随机点，

N 为采样点数目。最终潜在向量更新的表达式为
〓*( , )cM Rα← +←z z z ，α 为更新的步长。Yoshimura

的目标则是最小化生成图目标模型的预测值 y 与目

标预测值 ŷ 的损失函数 ˆ( , )L y y 。他们同样将损失函

数 转 化 成 关 于 潜 在 向 量 的 函 数 ， 即

( 1) ( )t t tLα+ ∂
= -

∂
z z z

z
，由于损失函数 ˆ( , )L y y 涉及目

标模型，Yoshimura 等使用一个扰动向量∈ 来近似

梯度，即
( ) ( )

( ) ( )

( ) ( )
( )

( )

t t
t

t t

L L L
g

∂ + -
= =
∂ + -

z zz
z z z

∈
∈

，当∈ 接

近 0 时， g 趋近真实值。 

Han 等[34]也使用 GAN 作为生成器，但与前面

提到的 2 种方法不同的是，他们没有通过估计梯度

来优化潜在向量，而是利用马尔可夫决策过程

（MDP, Markov decision process）搜索 GAN 潜在空

间。在这个过程中，状态和行为都是潜在向量，行

为引导初始向量走向高回报的最终向量，即能够生

成最逼近目标类图像的向量，其中目标类置信分数

越高，回报越高。该方法训练了一个代理，这个代

理指导马尔可夫决策过程，并通过状态转变来优化

潜在向量。攻击过程如图 8 所示，其中， 0S 为初始

样本， termS 为优化后的样本。 

3  模型逆向攻击的防御 

模型逆向攻击通过本地上传的模型参数可进

行白盒攻击，通过本地或全局模型的预测可进行黑

盒攻击。这种重构模型训练数据的细粒度攻击不仅

使训练数据可见，也威胁到数据拥有者的隐私，因

此防御模型逆向攻击是一项未来必要的研究课题。

本节将从基于加密技术、基于扰动技术、基于深度

学习训练技术 3 个方面进行比较和分析。 

3.1  基于加密技术防御 

加密技术是一种常用的保护数据隐私和安全的

方法，它可以通过对数据或模型进行加密变换，使

攻击者无法直接获取原始信息。现有的研究主要应

用安全多方计算、同态加密技术防御模型逆向攻击。 

在联邦学习训练阶段，模型聚合过程可以视为

在不泄露任何参与方私有信息的前提下，安全地计

算一个函数的值，其思想与安全多方计算不谋而

合。Xu 等[23]提出了 HybridAlpha 算法通过可信第三

方认证机构（TPA, third party administrator）生成公

钥和私钥，将公钥分发给参与聚合的用户。与其他

 
图 8  Han 等[34]的模型逆向攻击过程 
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的基于加密的安全多方计算解决方案相比，

HybridAlpha 在提供同样的模型性能和隐私保证的

情况下需要的训练时间和数据传输量更少。 

近年来，随着隐私计算能力的提升以及人们对

于隐私保护的需要，同态加密技术也逐渐引入联邦

学习中。Cheng 等[24]提出了无损隐私保护树提升系

统 SecureBoost，并且为了保证数据安全，使用同态

加密技术进行处理。该系统为了能够使用同态加密，

对数据进行处理以去除无法进行同态加密的运算。 

3.2  基于扰动技术防御 

通过加密技术保障联邦学习的安全性对传输效

率的影响较大，参与方与中心方对加密与解密的操

作增加了计算开销；加密后的参数较原始参数占用

更多空间，增加了通信开销等。差分隐私技术作为

一种量化数据隐私泄露风险的方法，它可以通过在

数据或模型中添加一定的噪声，来保证个体数据的

不可区分性。相比于基于加密技术的防御策略，差

分隐私技术降低了通信开销，提高了传输效率。 

Zhang 等[15]通过实验证明差分隐私随机梯度

下降（DPSGD, differential privacy stochastic gra-

dient descent）[25]并不能防御他们提出的 GMI 攻

击，隐私预算的减小也不影响攻击精确度。在随

后的研究中，Wang 等[26]通过理论证明了为什么差

分隐私不能防御模型逆向攻击。因此针对目标模

型输出的扰动技术相继被提出，例如，Wen 等[27]

提出在模型输出中加入对抗性噪声使逆向误差最

大化，并给受害者模型带来可忽略的效用损失；

Yang 等[49]提出净化器框架来防御模型逆向攻击，

该框架减少了模型输出在训练数据集的成员和非

成员上的分散性，从而削弱训练样本和预测输出

之间的关联性。 

3.3  基于深度学习训练技术防御 

基于深度学习训练技术的防御策略是一种优

化训练过程来抵抗模型逆向攻击的方法。该技术使

模型在保持良好的性能的同时，增加敌手攻击结果

的不确定性或者误导性。 

Peng 等[28]提出双边依赖优化（BiDO, bilateral 

dependency optimization）策略，最小化潜在特征

空间与输入之间的依赖性，同时最大化潜在特征空

间与真实标签之间的依赖性。前者限制了输入到潜

在特征的冗余信息，提高模型防止隐私泄露的能

力；后者促使潜在特征空间判别特征，确保模型的

效用。 

虽然 BiDO 策略能从本地训练阶段提供理论较

好的防御，但是并不能很好地防御最先进的模型逆

向攻击，如 MIRROR[36]。于是 Gong 等 [29]提出

NetGuard，通过在本地训练阶段插入对抗样本微调

目标模型来误导 MIA。 

3.4  模型逆向攻击的落地防御应用 

目前，联邦学习结合上述防御策略已经开始了

在行业领域的落地探索，在不同行业有多样化的应

用场景和落地形态[50]。 

现有联邦学习开源工具中的隐私计算方法主

要由加密技术和扰动技术组成。例如，微众银行

AI 团队开源的工业级联邦学习技术框架 FATE 

（federated AI technology enabler）[24,51]、OpenMinded

社区开发的 Pysyft[52]、矩阵元开发的 Rosetta[53]等工

具采用基于安全多方计算和同态加密的加密技术；

Pysyft 与百度开发的 PaddleFL[54] 等工具采用

DPSGD 等基于差分隐私的扰动技术。这些防御策

略针对训练阶段可能遭受的白盒攻击能起到防御

效果。除了上述开源工具中的理论防御措施，在实

际工业界也有相应的探索。 

在金融领域，保险公司联合科技公司共同搭建

隐私计算平台的案例[55]，提供了安全多方计算和联

邦学习相结合的隐私计算来抵御模型逆向攻击。 

在政务领域，中山市政务服务数据管理局联合

科技公司，有应用基于联邦学习、安全多方计算、

可信执行环境为核心的防御策略案例；或是科技公

司联手，基于洞见数智联邦平台提供支持安全多方

计算和联邦学习结合的防御应用[55]，并通过联邦区

块链保证过程中免于模型逆向攻击。 

在医疗领域，蚂蚁集团基于蚂蚁隐私计算平台

“隐语”提供的安全多方计算及联邦学习技术，通

过阿里云医疗大数据管理平台[55]，实现模型逆向攻

击的防御。 

即使已有多种策略已落地应用，但皆存在应用

部署的难点，如加密算法对性能的影响、资源因素

的影响、多方协同的“木桶效应”、软硬件资源的

多样性、部署后的监查审计[55,69]等问题。具有普适

性、公平性、隐私与效用权衡的主动防御策略仍是

联邦学习中的研究重点。 

4  模型逆向攻击的评估指标和数据集 

针对不同目标模型、训练数据集、敌手背景知

识等，全面的评估指标可以多角度地反映模型逆向
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攻击的攻击精准性、恢复相似性以及恢复真实性能

力。其中，攻击评估指标可以分为定性评估和定量

评估，定性评估依赖于人类的视觉判断，定量评估

依赖于数学计算。目前已有多种评估指标和数据集

被提出和使用，但其中仍存在一些问题与挑战，如

缺乏统一的标准、难以覆盖不同的攻击场景等。本

节对模型逆向攻击的定量评估指标以及使用的数

据集进行详细的分析与比较。 

4.1  模型逆向攻击的评估指标 

本节主要介绍模型逆向攻击评估指标。 

1) 攻击准确率（Acc, accuracy）。通过训练一个

比目标模型框架更复杂、精度更高的评估模型作为

人类判断的代理，对攻击模型恢复的样本进行分

类。攻击准确率指评估模型能够将恢复样本分类到

目标类占所有样本的比率，或置信分数前 5 对应的

类中包含目标类占所有样本的比率。 

2) 攻击精确率（Pre, attack precision）。在评估

模型预测为目标类的样本中，预测正确的目标类样

本占所有预测为目标类样本的比率。 

3) 攻击召回率（Rec, attack recall）。评估模型

预测正确的目标类样本占所有恢复的目标类样本

的比率。 

4) K 近邻距离（KNN Dist, k-nearest neighbor 

distance）。给定目标类，并计算恢复样本与真实目

标样本的最短特征距离。该距离通过评估模型倒数

第二层输出的特征空间进行 L2 范数距离计算。 

5) 特征距离（Feat Dist, feature distance）。通过

L2 范数距离，计算恢复样本特征与真实目标样本特

征质心间的距离。该特征通过评估模型倒数第二层

得到。 

6) 弗雷歇距离（FID, Fréchet inception dis-

tance）。通过预训练的 Inception-v3 模型，计算恢复

样本与真实样本之间的特征相似性。该指标越低说

明两组样本越相似。 

7) 均方误差 /数据逆向误差（MSE, mean 

squared error）。计算恢复样本与目标样本之间像素

值的误差距离。 

8) 峰值信噪比（PSNR, peak signal-to-noise ra-

tio）。图像的最大平方像素波动与目标和恢复样本之

间的均方误差之比。该指标评估像素级的恢复质量。 

9) 结构相似性（SSIM, structural similarity）。

衡量两组图像的结构相似度，该指标考虑了两幅图

像的亮度、对比度和结构。SSIM 是一个 0～1 的单

一数值，其中 0 代表最不相似，1 表示最相似。 

4.2  数据集 

数据集是模型逆向攻击的重要影响因素，因为作

为敌手可以利用的辅助数据集，其数据分布、类型直

接影响攻击结果。本节将总结现有攻击常用的数据集

及其特性，包括数据类别、数据任务、数据集名称、

样本个数、类别个数、特征维度，如表 2 所示。 

表 2 模型逆向攻击的常用数据集 

数据类别 数据任务 数据集名称 样本个数 类别个数 特征维度 参考文献 

图像 分类 MNIST[56] 70 000 10 28×28×1 文献[15-16,19,21,32-33,37,39] 

Fashion-MNIST[57] 70 000 10 28×28×1 文献[19,33] 

CIFAR-10[58] 60 000 10 32×32×3 文献[16,18-19,21,37-39] 

CelebA[59] 202 599 10 177 218×178×3 文献[15-16,19-22,25,33-34,37] 

FaceScrub[60] 100 000 530 — 文献[16,18,20-22,34,37-38] 

ChestX-Ray8[61] 108 948 32 717 1 024×1 024×1 文献[15-16,31] 

Stanford dogs[62] 20 580 120 — 文献[18] 

AT&T Face[63] 400 40 92×112×1 文献[14,33] 

Pubfig83[64] 13 600 83 — 文献[22,34]  

VGGFace2[65] 3 310 000 9 131 — 文献[35-36] 

生成 Flickr-Faces-HQ[41] 70 000 — 1 024×1 024×3 文献[16,18-20,34,36] 

MetFaces[66] 1 336  — 1 024×1 024×3 文献[18] 

Animal Faces-HQ 
Dogs[67] 

15 000  — 512×512×3 文献[18] 

结构化 分类 IWPC[68] 5 700  — — 文献[13] 
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5  主要挑战和未来研究方向 

在模型逆向攻击研究领域，尽管已经取得了一

些成果，但仍然存在许多挑战和问题。本节将探讨

这些主要挑战，并提出未来研究的可能方向，如

表 3 所示。 

5.1  模型逆向攻击的主要挑战和研究方向 

现有的模型逆向攻击方法可以在多种场景上

取得较好的攻击效果，但这些方法在普适性、高效

性和准确率等方面还存在诸多不足。本文将模型逆

向攻击的一些研究方向列举如下。 

5.1.1  研究普适性的跨领域模型逆向攻击方案 

目前大部分研究仅涉及对一种或几种相同领域

的目标模型攻击效果实验和评估，往往无法在不同领

域的目标模型上展开相同的攻击，如图像识别领域与

自然语言处理领域的攻击方法无法平移。因为不同领

域的模型存在着不同的结构和规模，这使设计出一种

既具有普适性的模型逆向攻击方法变得极其困难。因

此，如何克服这个挑战，设计出能够适应跨领域的模

型逆向攻击方法，将是未来研究的一个重要方向。 

5.1.2  研究高效性和可迁移性更强的白盒模型逆

向攻击方案 

一些模型逆向攻击方法通过访问目标模型，用

辅助数据集训练逆向攻击的专用生成模型，生成了

具有很高攻击准确率的优质图像。但是这种利用专

用生成模型的攻击无法针对同领域但不同结构和

规模的目标模型进行模型迁移。此外，专用生成模

型训练过程耗时较长，在对多个目标模型实施攻击

时，需要花费更多的时间。一些方法利用在公开数

据集上预训练的非专用生成模型实施攻击，效率较

高但准确率偏低。因此，对攻击优化阶段进行改进，

使预训练攻击模型也能达到较好的攻击效果；或者

研究一种可迁移的训练框架，降低多次攻击开支的

方法将是未来的研究方向。 

5.1.3  研究准确率高和访问次数少的黑盒模型逆

向攻击方案 

白盒模型逆向攻击虽然准确率更高，但威胁模

型更加严苛。黑盒访问目标模型时，有必要提升黑

盒模型逆向攻击的准确率。另一方面，在实际的攻

击情境中，敌手往往也不能无限次地访问黑盒目标

模型，因此需要研究如何在黑盒模型逆向攻击中减

少对目标模型的访问次数。针对性地优化黑盒模型

逆向攻击的框架，或提出新的潜在向量优化算法将

会是未来的研究方向。 

5.2  模型逆向攻击防御的主要挑战和研究方向 

模型逆向攻击防御的方法尚不成熟，可以从以

下方面开展研究。 

5.2.1  研究普适性更高的本地模型训练策略 

已有的基于深度学习训练技术的防御策略不

具有普适性，需要参与方根据本地数据设计攻击模

型以生成对抗样本，再对其模型进行微调；而其他

防御策略不能抵御最先进的模型逆向攻击。因此，

需要研究和设计一种普适性更高的本地模型训练

策略以抵御攻击。 

5.2.2  研究隐私性与可用性均衡的防御策略 

目前，大部分模型逆向攻击的防御策略无法做

到隐私性与可用性的权衡，即使做到权衡也很难应

用于更深层的神经网络模型中，并且很少研究不同

防御设置对隐私性与可用性的影响。因此，未来可

以根据现如今发展迅猛的深度技术，挖掘更多可能

的防御策略，以做到隐私性与可用性的权衡，并探

讨不同防御设置的影响。 

表 3 联邦学习中模型逆向攻击和防御的主要挑战和未来研究方向 

研究内容 主要挑战 未来研究方向 

模型逆向攻击 相同的模型逆向攻击方法无法针对不同领域的目标模型展开

攻击 
研究并探索具有普适性、适应性的跨领域模型逆向攻

击方法 

白盒模型逆向攻击方法训练攻击模型耗时较长，且无法针对

同领域但不同结构和规模的目标模型进行迁移 
研究可迁移的方法训练白盒模型逆向攻击的攻击模型 

黑盒模型逆向攻击方法在一些情况下的准确率较差，且无法

在有限访问次数下进行有效的攻击 
研究黑盒模型逆向攻击的框架，提出新的潜在向量优

化方法，提升准确率，减少访问次数 

模型逆向攻击防御 基于深度学习训练技术的防御策略无法运用到各参与方的本

地训练中 
研究和设计一种普适性更强的本地模型训练策略 

已有研究忽视防御策略的设置对于可用性和隐私性的影响，

如差分隐私中隐私预算、模型参数大小 
研究和设计一种隐私性与可用性均衡的防御策略，并

探讨不同设置的影响 
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6  结束语 

随着人工智能技术的发展和应用，数据安全和

隐私保护问题日益突出。联邦学习作为一种解决数

据孤岛问题的分布式机器学习技术，在训练过程中

也面临着隐私攻击的挑战。本文重点关注联邦学习

隐私攻击中的模型逆向攻击，概括并详细分析了该

攻击的理论框架，并根据威胁模型将模型逆向分为

白盒、黑盒攻击，对现有的攻击方法进行分析与比

较。此外，本文还根据不同技术类型对防御策略进

行分析与比较，对现有模型逆向攻击常用的评估标

准及数据集进行汇总。最后，本文总结了模型逆向

攻击现有的主要挑战以及未来研究方向。 
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